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WIRTSCHAFTLICHER ABSICHERUNG.

R+V-Internet- und WirtschaftskriminalitatsPolice.

Absicherung des Firmenvermogens vor Internet-

und Wirtschaftskriminalitat.

Das Firmenvermdgen ist Tag fir Tag zahlreichen Gefahren ausgesetzt. Straftaten kénnen dabei

nicht nur durch Dritte, sondern auch durch die eigenen Mitarbeiter vertbt werden. Zusatzlich

bietet das Internet der organisierten Kriminalitat eine gefahrliche Plattform: Unternehmen werden

zielgerichtet angegriffen, um Betriebsgeheimnisse auszuspahen, eine fremde Identitat zu nutzen

oder den guten Ruf vorsatzlich zu beschadigen. R+V ersetzt den eingetretenen Vermdgensschaden,

die entstandenen Folgekosten und gleicht eine moglicherweise eingetretene Betriebsunterbrechung

finanziell aus.

Praxisbeispiel 1:
Hoher Schaden durch Internetbetrug

Praxisbeispiel 2:
Selbstbedienung im Warenlager

Als ein deutscher Bekleidungshersteller den Irrtum bemerkte, war
es zu spat. Was war geschehen? Nach kleineren Beanstandungen
an einer Warenlieferung reklamierte man wie tblich per E-Mail
beim auslandischen Lieferanten. Dieser bat den Hersteller eben-
falls per E-Mail, den reduzierten Rechnungsbetrag auf ein neues
Konto zu Uberweisen. Was keiner ahnte: Internetbetrtiger hatten
sich ins Netzwerk eingehackt. Dabei fingen sie u. a. die echte
Rechnung mit der Auflistung der gelieferten Waren ab und
fugten sie in die gefélschten Mails ein. Dadurch konnte keiner an
der Echtheit der Nachrichten zweifeln und es wurde auf das neu
angegebene Konto des angeblichen Lieferanten tberwiesen.

Funf Mitarbeiter eines Baustoffhandels fir Hoch- und Tiefbau
entwendeten Uber mehrere Jahre Artikel in groBem Stil.

Die gestohlenen Armaturen, Heizkorper, Brausekdpfe, Spulkasten
und Durchlauferhitzer fanden in Taschen versteckt den Weg aus
dem Geschéft der Versicherungsnehmerin. Sperriges Diebesgut
wurde den Abnehmern sogar direkt aus dem Lager gegen
Barzahlung Ubergeben und mit dem Auto abtransportiert.
Wiederholt nahmen die Diebe Baustoffe fir den Eigenbedarf mit,
z.B. fur den Hausbau. Erst im Zuge verdeckter Ermittlungen
konnten die Schadensfalle aufgedeckt werden. Zwei der Tater
haben den von ihnen verursachten Schaden freiwillig beglichen.
Die drei anderen erkannten die gegen sie geltend gemachten
Forderungen notariell an.

» Schadenhohe: 120.000 EUR

» Schadenhdhe: 43.509 EUR
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Die Vorteile auf einen Blick:

Wirtschaftskriminalitat Internetkriminalitat
> Schutz vor den Folgen zunehmender Wirtschafts- > Schutz vor Internetkriminalitat infolge zielgerichteter
kriminalitat aufgrund interner Straftaten Herbeiflihrung eines Sicherheitsvorfalls (analog R+V

CyberRisk Police), z.B.:

— Missbrauch von Clouddaten (Man in the Cloud)

> Schutz vor den Folgen zunehmender Wirtschafts- > Schutz vor Internetkriminalitat infolge zielgerichteter
kriminalitat aufgrund externer Straftaten, z.B.: Eingriffe von Dritten in die elektronische Datentber-

tragung/digitale Kommunikation, z.B.:

— Schutz vor Betrug durch Vorspielung einer falschen

Identitat (Fake President) — Phishing/Pharming
— Schutz vor Betrug durch Nutzung einer fremden — Man in the Middle
Identitat (Fake Identity) - ldentitatsdiebstahl

— Schutz vor Betrug durch Umleitung von Zahlungs-
stromen (Payment Diversion)

> Absicherung vor finanziellen Folgen wissentlicher > Industriespionage
Pflichtverletzungen lhrer Mitarbeiter

O

Die vorliegende Produktinformation stellt einen Ausschnitt der Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes ergibt sich aus

Im Rahmen der gewahlten Versicherungssumme sind Folgekosten

— zur Ermittlung der Schadenhdhe (inkl. Aufwendungen fur IT-Forensik),

— zur Rechtsverfolgung und zur rechtlichen Abwehr etwaiger Anspriiche Dritter,

— zum Ausgleich etwaiger Vertragsstrafen (nach Vertrauensschaden, Sublimit 1.000.000 EUR),
— zur Wiederherstellung Ihrer Daten und Reputation (Sublimit 50.000 EUR),

— zur Informationsverpflichtung gemaB Bundesdatenschutzgesetz sowie

— zum Ausgleich einer entstandenen Betriebsunterbrechung (Sublimit 250.000 EUR)

mitversichert.

Lassen Sie sich ganzheitlich
und bedarfsgerecht beraten.
Jetzt Termin vereinbaren!

dem Versicherungsschein und dem Wortlaut der vereinbarten Bedingungen.

Informationen erhalten Sie in den Volksbanken und Raiffeisenbanken, R+V-Agenturen sowie
bei der Direktion der Gesellschaften der R+V Versicherungsgruppe, Raiffeisenplatz 1, 65189 Wiesbaden.

G_Vertrauensschadenversicherung@ruv.de

www.ruv.de

R+V Allgemeine Versicherung AG



